Avaliacao do Risco

_MAS POR QUE
E UM RISCO NAO
TOLERAVEL?

“A mudanca organizacional & muito mais eficaz quando e entendida como
um desporto onde todos querem jogar” (Joao Alberto Catalao).




Critérios para avaliacao de riscos

»Para determinar os niveis de risco, & preciso definir escalas para estimar a
probabilidade e o Impacto, bem como estabelecer quando a combinagao
desses dois fatores representa um risco baixo, médio, alto, etc.

» A seguir, sao exemplificadas escalas qualitativas para auxiliar na estimativa
de probabilidades e impactos de eventos, bem como uma matriz Impacto x
Probabilidade, definindo niveis de risco decorrentes da combinacdo desses
dois fatores.




Avaliacao de um risco

»Um risco ¢ avaliado, racionalmente, em termos de probabilidade de ocorréncia e de impacto sobre
0s objetivos organizacionais.

»Quanto maior a probabilidade e maior o impacto, maior € o nivel do risco.

Nivel do Risco = Probabilidade x Impacto

»“O desafio da governanca nas organizac¢des do setor publico é determinar quanto risco aceitar na
busca do melhor valor para os cidadaos e demais partes interessadas, o que significa prestar servico
de interesse publico da melhor maneira possivel (INTOSAI, 2007). O instrumento de governanca
para lidar c)om esse desafio é a gestdo de riscos” (Referencial Basico de Governanga, TCU, 22 ed,
2014, p. 57).

»Governanca no setor publico engloba mecanismos de lideranca, estratégia e controle postos em
pratica para avaliar, direcionar e monitorar a atuagao da gestao, com vistas a condugao de politicas
publicas e a prestacdo de servicos de interesse da sociedade (IN Conjunta 1, de 2016). Ver
Portaria/CGU n° 1.308, de 22/05/2015, a qual instituiu a estrutura de governanga para implantagao
e acompanhamento da gestdo estratégica, no ambito do Ministério da Transparéncia, Fiscalizacéo e
Controladoria-Geral da Uniao-CGU.




Probabilidade e impacto

»Observe que:

* enguanto a probabilidade esta associada a um incidente ou ocorréncia potencial (chance
de o evento vir a ocorrer, a partir de fontes internas ou externas)

* 0 impacto esta associado a consequéncia do evento ocorrido (materializacao do risco)




Avaliacao leiga

»“Uma estimativa probabilistica de risco produzida por um cientista, embora baseada em
teorias e evidéncias cientificas, tende a incluir a sua propria avaliacdo profissional sobre a
Importancia relativa de diferentes desfechos, a aceitabilidade da incerteza e assim por diante.

» A estimativa de riscos feita por um leigo, embora menos sistematica do que a abordagem
cientifica, € intuitivamente sofisticada e pode refletir consideracdes importantes que,
talvez, ndo estejam presentes em uma avaliacdo cientifica” (HILL, S.; DINSDALE, G. Uma
base para o desenvolvimento de estratégias de aprendizagem para a gestdo de riscos no
servico publico. Cadernos Enap, Brasilia, 2003. p. 16, grifos nossos).

“A mudanca organizacional & muito mais eficaz quando é entendida como

um desporto onde todos querem jogar” (Joao Alberto Catalao).



Avaliacao qualitativa da

Evento extraordinario para os padroes conhecidos da gestao e operacao do processo. Embora
Muito Baixa possa assumir dimensao estratégica para a manutencao do processo, nao ha histdrico disponivel 1
de sua ocorréncia...

Baixa Evento casual, inesperado. Muito embora raro, ha historico conhecido de sua de ocorréncia por
parte dos principais gestores e operadores do processo...
Média Evento esperado, que se reproduz com frequéncia reduzida, porém constante. Seu historico de
ocorréncia é de conhecimento da maioria dos gestores e operadores do processo...
Evento usual, corriqueiro. Devido a sua ocorréncia habitual ou conhecida em uma dezena ou mais
Alta de casos, aproximadamente, seu historico € amplamente conhecido por parte de gestores e 4
operadores do processo...

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua, numerosa e, nao
Muito Alta  raro, de modo acelerado. Interfere de modo claro no ritmo das atividades, sendo evidente para os 5
gue conhecem o processo...

“E impossivel que o improvavel nunca aconteca” (Emil Gumbel, estatistico alemao, 1891-1966).
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"0 risco vem de nao saber o que voce esta fazendo” (Warren Buffett, investidor norte-americano, 1930-).

Avaliacao qualitativa do

1

Degradacao de operacgoes, atividades, projetos, programas ou processos da organizag¢ao, porém
causando impactos minimos nos objetivos (de tempo, prazo, custo, quantidade, qualidade,
acesso, escopo, imagem, etc.) relacionados ao atendimento de metas, padrdes ou a capacidade
de entrega de produtos/servicos as partes interessadas (clientes internos/externos,
beneficidrios).

Degradacao de operacodes, atividades, projetos, programas ou processos da organizacao,
causando impactos pequenos nos objetivos.

Interrupcao de operacoes ou atividades da organizacao, de projetos, programas ou processos,
causando impactos significativos nos objetivos, porém recuperaveis.

Interrupg¢ao de operagdes, atividades, projetos, programas ou processos da organizagao,
causando impactos de reversao muito dificil nos objetivos.

Interrupcao abrupta de operacdes, atividades, projetos, programas ou processos da organizacao,
impactando fortemente outros processos, causando impactos de dificilima reversao nos
objetivos.



Diagrama de riscos
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Nem todos os riscos precisam e/ou devem ser controlados. Quando a probabilidade de um risco é baixa e o impacto nos

objetivos organizacionais (em decorréncia do risco) também é baixo, pode-se aceitar o risco e nao estabelecer controles.




Diagrama de calculo de risco (5 colunas)

Legenda Nivel de Risco
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Notacdo: Matriz de cdlculo de risco, sendo Extremo: > 15 a 25; Alto: > 8 a 12; Médio: > 3 a 6; e Baixo: 1 a 2.

“Nao se encontra a cura de uma desordem na confusao”

(William Shakespeare; 1564-1616; Romeu e Julieta).




Diagrama de calculo de risco (3 colunas)

PROBABILIDADE DE IMPACTO
CONCRETIZACAO DA
BAIXO (10) MEDIO (50) ALTO (100)
AMEACA
Alto (1.0) Baixo - 10x 1.0=10 Médio - 50x 1.0 =50 Alto - 100 x 1.0=100
Médio (0.5) Baixo-10x0.5=5 Meédio - 50x 0.5=25 Médio - 100 x 0.5=50
Baixo (0.1) Baixo-10x0.1 =1 Baixo-50x0.1=5 Baixo - 100x 0.1 =10

Notacio: Matriz de calculo de risco, sendo Alto: >50 a 100; Medio: =10 a 50 e Baixo: 1 a 10

Fonte: matriz de calculo de risco, criada por STONEBURNER, Gary et al. Risk Management Guide for Information Technology Systems.
NIST Special Publication 800-30. National Institute of Standards and Technology. 2002, p. 25.




Diagrama qualitativo de classificacao de riscos
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Fonte: CGU

“Muitas vezes, a perda de recursos e de eficiéncia pode ter origem

nas acoes que nao fazem estardalhago” (Mario Sergio Cortella).



Respostas aos riscos
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Eente: CGU




Terminologia relacionada aos riscos




Causas do risco

> CondicBes que ddo origem a possibilidade de CALEIA
um evento acontecer. Fontes de
Risco
e
» Causas também sao chamadas fatores de 1=
riscos e podem ter origem no ambiente Vulnerabili-
externo ou interno a organizacéo sob analise. dades




Causa = fonte + vulnerabilidade

»Fonte de risco: elemento que, Individualmente ou combinado, tem o

potencial intrinseco para dar origem ao risco:

* pessoas (erro ndo-intencional; qualificacéo; fraude...)

* processos (modelagem; transacdo; conformidade; controle; técnico...)

* sistemas de gestao

* infraestruturas fisica e organizacional (departamentalizacédo; descentralizacao...)

* tecnologia de produto ou de producao (equipamentos; sistemas informatizados; confiabilidade da informacao...)
* eventos externos (Ndo gerenciaveis)

» Fatores de risco: materialidade em valor; liquidez de ativos; competéncia gerencial; qualidade dos controles
internos da gestdo; grau de mudanca ou estabilidade, tempo decorrido desde o ultimo trabalho da auditoria interna;
complexidade; relacoes com empregados e governo, etc. (cf. PA/IPPF/I1A n° 2010-2).

»Vulnerabilidade: inexisténcias, inadequacoes ou deficiéncias em uma fonte
de risco.



Exemplos de causas

» Da Fonte Ainda bem que o furo néo é do nosso lado
« Pessoas

»Vulnerabilidades
- Em numero insuficiente
= Sem capacitacao
= Perfil inadequado
- Desmotivadas
- Ardilosas ...



http://www.tcu.gov.br/

Exemplos de causas

»Da Fonte
- Processos

»Vulnerabilidades
- Mal concebidos (fluxo, desenho, centralizacao, custosos...)

- Sem manuais ou Instrucoes formalizadas (procedimentos e
rotinas)

- Auséncia de segregacao de funcoes ...



http://www.tcu.gov.br/

Exemplos de causas

» Da Fonte
. Sistemas informatizados

»Vulnerabilidades
- Obsoletos
- Sem integracao
- Sem manuais de operacao
- Inexisténcia de controles de acesso logico / backups ...



http://www.tcu.gov.br/

Exemplos de causas

» Da Fonte

- Estrutura organizacional
»Wulnerabilidades

- Falta de clareza quanto as funcdes e responsabilidades
- Deficiéncias nos fluxos de informacao e comunicacao
- Centralizacao de responsabilidades

- Delegac0es exorbitantes ...



http://www.tcu.gov.br/

Exemplos de causas

»Da Fonte
- Infraestrutura fisica
»Vulnerabilidades
- Localizacao Inadequada
- Instalacoes ou lelaute inadequados
- Inexisténcia de controles de acesso fisico ...



http://www.tcu.gov.br/

Exemplos de causas

»Da Fonte
- Tecnologia (de produto ou de producéo)

»Vulnerabilidades
- Técnica de producéao ultrapassada / produto obsoleto
- Inexisténcia de investimentos em pesquisa e desenvolvimento
- Tecnologia sem protecao de patentes
- Processo produtivo (tecnologia) sem protecdo contra espionagem



http://www.tcu.gov.br/

Conceito de identificacao de riscos

CALMA!' VAI ; J R r
parR TUbo M B NAD VAT NAO!
EU NAO PAGUET

O SESURO!

e :

"0 acaso nao &, nao pode ser, senao a causa ignorada de um efeito desconhecido” (Voltaire, 1694-1778).



Conceito de identificacao de riscos

» Processo organizavel de busca, reconhecimento e descricao de riscos (ABNT NBR 1SO 31000:2009)

» Envolve a identificacdo de fontes de risco, eventos, suas causas e suas consequéncias potenciais, num
esforco de compreensao da natureza de determinado risco.

Consequéncia

»Um principio que ndo pode ser esquecido na identificacdo de ris.os é que eles se relacionam com 0s
objetivos da organizacéao, do processo, do projeto, etc.

» A identificacdo de riscos pode basear-se em dados historicos, analises teoricas, opinides de pessoas
capacitadas em GRC e especialistas, e nas necessidades das partes interessadas.




Componentes do risco

e —= RISCO"

—=almgpsusavel/manejival] -2
—_— — -

CONSEQUENCIA

Impacto em um

Fontes do risco Incidente . ..
objetivo

Vulnerabilidades Irregularidade Ganho/Perda

“Elimine a causa e o efeito cessa” (Miguel de Cervantes, 1547-1616).




Tomada de decisao

“Mude, mas comece devagar, porque a direcao € mais importante
do que a velocidade” (Clarice Lispector, 1920-1977).




Percepcao x Decisao

Vermelho Proibido passar Pare!
(Estimulo) " (Conhecimento) (Decisdo)

Atengdo -  Reduz!

(Decisao)

——» Amarelo _,
(Conhecimento) ~.

(Estimulo) Acelera!
(Decisao)
Verde . Permitido . Acelera!
(Estimulo) passar (Decisao)

(Conhecimento)

“Os grandes navegadores devem sua reputacao aos temporais
e tempestades” (Epicuro, 341 a.C. — 270 a.C,, filosofo grego).



Tomada de decisao

»Como o risco afeta a tomada de decisao?

» Fatores que influenciam:
* Percepcao/consciéncia dos riscos;
* perfil;
* situacdo conjuntural (circunstancial; binomio forgas
Impulsionadoras e/ou forcgas restritivas).

“Mude, mas comece devagar, porque a direcao € mais importante

do que a velocidade” (Clarice Lispector, 1920-1977).



Quatro elementos associados ao risco

» Diante disso, com o GRC, busca-se melhorar a
Evento Incerteza capacidade de previsibilidade e ampliar a
quantidade de variaveis monitoradas, dentro do
contexto; ou seja, “transformar a incerteza em
riscos, de forma a poder enfrenta-los” (Sabbag,
2002).

Objetivos

“E perdoavel ser derrotado, mas nunca ser surpreendido”

(Frederico 11, "o Grande” Rei da Prissia, 1712-1786).




Risco calculado a partir da percepcao/consciencia

“0 automobilismo e um risco calculado. Fico mais preocupado ao fazer viagens comuns, entre

Sao Paulo e minha fazenda em Araraquara, que largando numa corrida” (Emerson Fittipaldi).




Aspectos Normativos




IN Conjunta n° 01/MP-CGU/2016

Art. 12. A responsabilidade por estabelecer, manter, monitorar e aperfeicoar os controles internos

da gestao é da alta administracdo da organizacao, sem prejuizo das responsabilidades dos gestores

dos processos organizacionais e de programas de governos nos seus respectivos ambitos de atuacao.

Paragrafo Unico. Cabe aos demais funcionarios e servidores a responsabilidade pela

operacionalizacdo dos controles internos da gestdo e pela identificacdo e comunicacdo de

deficiéncias as instancias superiores.




IN Conjunta n© 01/MP-CGU/2016

Art. 13. Os orgaos e entidades do Poder Executivo federal deverdo implementar, manter, monitorar e

revisar o processo de gestéo de riscos, compativel com sua misséo e seus objetivos estrategicos, observadas

as diretrizes estabelecidas nesta Instrucdao Normativa.

Art. 15. Sao objetivos da gestao de riscos:

| - assegurar gue os responsaveis pela tomada de decisdo, em todos 0s niveis do 6rgdo ou entidade, tenham acesso
tempestivo a informacgdes suficientes quanto aos riscos aos quais esta exposta a organizacdo, inclusive para

determinar questdes relativas a delegacéo, se for o caso;
Il - aumentar a probabilidade de alcance dos objetivos da organizacéo, reduzindo os riscos a niveis aceitaveis; e

Il - agregar valor a organizacdo por meio da melhoria dos processos de tomada de decisdo e do tratamento

adequado dos riscos e dos impactos negativos decorrentes de sua materializacao.




E agora? Vamos iniciar!

VOCE SEMPRE
VAi OUVIR QUE

“NAO ADIANTA™

GERALMENTE DE PESSOAS
QUE NUNCA TENTARAM!

QUANDO FOR
ASSIM, NAO
LiGA!

NADA iINCOMODA
MAiS QUEM NAO
FAZ NADA...

...DO QUE ALGUEM
QUE TENTA FAZER
ALGUMA COiSA!

beckilustras@gmail.com




E agora? Vamos iniciar!

“ Resultado eu ndo tenho condicdo de assegurar...

mas desempenho e trabalhar pra isso, sim ...”
(Tite — Treinador da Selecao Brasileira de Futebol)

| Bom.. S
VAMOS LA!

OMEGAR
A EMPURRAR ES-




